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GIBERSEGURANGA
DEVE SER UMA GOMMODITIE
NAS EMPRESAS

Proteger os sistemas digitais € uma necessidade e um investimento que tera
retorno imediato. Prevenir, antecipar, mitigar e recuperar sao requisitos essenciais
para uma abordagem completa da seguranca nas organizacdes. Regulacdo mais
exigente contribui para aceleracao na adogao destas ferramentas

s ultimos anos refor¢caram a importancia da cibersegu-

ranc¢a nas empresas, mas também no setor publico. Uma

constante ‘corrida de gato e rato’ entre cibercriminosos

e profissionais da seguranca tem dinamizado uma drea

a que muitos ndo davam a devida atencio, e ajudou a
desfazer o mito de que apenas as grandes empresas sio alvo
de quem procura obter ganhos financeiros ou satisfazer outros
propdsitos como, por exemplo, a desinformacdo ou a guerra
cibernética entre Estados.

Neste contexto, os ciberataques relacionados com os conflitos
internacionais e a ciberguerra sdo uma tendéncia crescente desde
o inicio da guerra na Ucrania, reforcado mais recentemente pelo
conflito entre Israel e Gaza. Neste tipo de ameacas, o objetivo
passa por atacar servicos e infraestruturas publicas, mas também
empresas privadas, com vista a provocar instabilidade e impacto
econdmico. Muitos dos grupos que atuam com este proposito
sdo mesmo financiados por governos, como € o caso da China,
da Russia, do Irdao ou da Coreia do Norte.

Mas, neste tipo de cibercrime, outro objetivo é também a
desinformacio que ajuda a criar instabilidade social e politica.
Com muitos paises do mundo - nomeadamente os Estados
Unidos - a ter, em 2024, eleicGes cujo impacto se reflete a nivel
global, os riscos crescem ainda mais. Para os especialistas do
Férum Econémico Mundial (FEM), as organizacdes devem estar
alerta ndo s as ameacas mais comuns, mas também a possiveis
campanhas de desinformacio através das redes sociais. Audios e
videos ou outro tipo de imagens falsos gerados com Inteligéncia
Artificial (IA), os chamados ‘deepfake’, serio mais frequentes e
tao realistas que podem enganar até os mais atentos.

E precisamente a massificacio de tecnologias emergentes como
alA que estd igualmente a provocar uma ainda maior aceleracio
no desenvolvimento de solucdes de cibersegurancga, exigindo
um maior cuidado na sua gestio por parte das organizacoes.
No entanto, como alerta FEM, € preciso estar atento as ameagas
que a IA pode colocar as empresas e a sociedade. Segundo o
relatorio global sobre ciberseguranca para 2024, o FEM aponta
orisco crescente inerente a rapida massificacao da IA generativa
e de outras tecnologias que podem ser facilmente utilizadas em
ciberataques. A instituicdo, que tem por objetivo contribuir para

a construcio de um mundo melhor, politica e economicamente,
recomenda que as organizacoes consigam manter um equilibrio
entre a necessidade de utilizar estas tecnologias ao servico dos
seus negocios e os riscos que podem causar.

IA AJUDA A DEFENDER, MAS ENSINA A ATACAR

Com o recurso a IA generativa e a ferramentas de machine lear-
ning, os especialistas em ciberseguranca conseguem desenvolver
solucOes mais “inteligentes” e sofisticadas, mais rapidamente,
e colocd-las no mercado, ao servico das empresas. Contudo, a
facilidade com que estes especialistas criam ferramentas com
maior capacidade de defesa, tem um paralelo do lado do ‘ini-
migo’. Ou seja, também os cibercriminosos estio a tirar parti-
do do mesmo tipo de ferramentas que, gracas a velocidade de
aprendizagem, lhes permite atacar com maior frequéncia, mais
rapidamente, e com maior sucesso. Exemplo disso é o aumento
significativo nos ataques de engenharia social, mais dificeis de
detetar, quer pelos sistemas, quer pelos utilizadores. Exemplo
disso s3o mensagens de phishing por WhatsApp ou através de
outras redes sociais, cada vez mais frequentes e personalizadas,
ou o c6digo malicioso que permite criar deep fakes (imagens e
dudio que ndo correspondem a realidade).

No entanto, a margem da velocidade a que surgem novas
solucoes de defesa, e artimanhas de ataque, a verdade € que o
investimento em ciberseguranca nio pode ser descurado pelas
organizacdes que tém que estar preparadas para esta luta perma-
nente. Nao estar atento significa que, mais tarde ou mais cedo,
terd um prejuizo avultado para recuperar de um ataque sendo
que este € tanto mais elevado quanto maior for a demora em
detetd-lo. Em média, um ciberataque pode demorar entre 250
e 750 dias a ser detetado, de acordo com estudos desenvolvidos
por diferentes entidades. Isto significa que quando o ataque é
detetado, a empresa ja perdeu milhares de euros entre os pre-
juizos da quebra de seguranca, o roubo de dados, ou os danos
que o cibercrime deixa nos seus sistemas.

Em Portugal, e apesar do longo caminho a percorrer, investir
em ciberseguranca € atualmente uma prioridade para grande
parte das organizacdes. A conclusio € do estudo “O estado da
ciberseguranca em Portugal”, desenvolvido pela Microsoft, que

MAID 2024 EXAME INFORMATICA




revela que 45% das empresas preveem investir na seguranga
digital este ano. Adicionalmente, o estudo revela que 84% dos
inquiridos acredita que este investimento deve comecar pela
consciencializacio dos colaboradores sobre o tema.

Chegada a hora de investir, revela a mesma pesquisa, a
maioria dos inquiridos (41%) assume que o investimento
ficard abaixo dos 10.000€, 20% baliza o investimento entre
10.000€ e 50.000€, enquanto uma percentagem consideravel
(35%) desconhece os investimentos previstos. Um cendrio
que reforca alguma indefinicdo estratégica do lado das or-
ganizacdes, e que permite concluir que, em geral, o grau de
maturidade e de prdticas de ciberseguranca nas empresas
ainda nio € muito elevado.

Questionadas sobre o retorno do investimento, as em-

EM QUE INVESTIHAM As presas que responderam a este estudo e que ja investiram

na implementacdo de medidas de seguranca cibernética,
EMPHES As EM Pn HT“G Al asseguram que o esfor¢o financeiro compensou e que ¢ fa-
cilmente mensurdvel. Em geral, estes inquiridos revelam

que a sua organizacio teve menor exposicio a incidentes

S e menos casos associados a perda de dados e a danos financeiros.
REGULA(;AO EUROPEIA APONTA O CAMINHO
O contexto de guerra fisica que se vive na Europa e no Médio
Oriente acelerou a necessidade de reforcar a prote¢ao das empre-

sas e das sociedades, mas também da regulacdo. A nivel mundial,
ANTIVIRUS MEDIDAS DE AUTENTICAGAO foram publicadas vdrias diretivas de ciberseguranca, quer nos
E MALWARE FORTES PARAOACESSOA Estados Unidos - com o regulamento definido pela Comissao
= SISTEMAS CRITICOS de Seguranca e Protecio, SEC -, quer na Europa, com a diretiva

NIS2, que serd obrigatdria a partir de 2024.

O objetivo destas ‘regras’ passa por responsabilizar as empresas
que terio obrigatoriamente que adotar medidas de prevencao
de ciberameacas, garantindo que estdo protegidas e capacitadas
paraminimizar o impacto de eventuais incidentes cibernéticos,
e que notificam as autoridades competentes caso ocorram. Os
destinatdrios da nova regulacdo sio PME e grandes empresas,
especialmente de setores criticos, como administracdo publica,
infraestruturas digitais, saude, banca, financas, transportes ou
energia. Recorde-se que, em 2023, uma em cada oito empresas
foi alvo de um ataque que resultou em prejuizos muito avultados
e que, em média, cada organizacio sofre 89 tentativas didrias de
FONTE: ESTUDO DA CIBERSEGURANGA EM PORTUGAL, MICROSOFT intrusao nos seus sistemas.

FIREWALLS CRIPTOGRAFIA DE DADOS,
E AUTENTICAGAO PARA PROTEGER
MULTI-FACTOR OS ATIVOS DA EMPRESA




GENARIO DE AMEAGAS DE RISCO GIBERNETICO

Globalmente, 72,7% de todas as
empresas foram presas de
ataques de ransomware em 2023.

Fonte: Statista

Portugal, foi o 3° pais Europeu
que mais ataques informaticos
sofreu em 2022, que resultou
em roubo de dados e tentativas
de extorsao.

Durante os Ultimos 12 meses, 34,5% dos
executivos entrevistados relataram que os
dados contabilisticos e financeiros das suas
organizagdes foram alvo de ataques
cibernéticos.

Fonte: Deloitte Center for
Controllership poll

86% dos lideres empresariais e 93%

dos lideres cibernéticos acreditam que
Aa instabilidade geopolitica global tem
probabilidade moderada ou muito alta de
levar a um evento cibernético catastréfico

As operagdes de phishing foram
o principal caminho para o acesso
indevido a dados, informagéao e
sistemas informaticos em 2022.

Fonte: IBM Security
X-Force Threat
Intelligence Index 2023

Em 2023 a C.M de Gondomar
sofreu um ciberataque que foi,
até a data, o maior a uma
instituicéo publica em Portugal.
A dimensao do ataque ja fez

O malware aumentou pela primeira vez
desde 2018, atingindo 5,5 bilhes

de ataques, um aumento
de 2% ano apés ano.

Fonte: Sonic Wall Cyber Threat
Report 2023

Dos impactos aos clientes, 38% dos casos
vistos pela Europa foram

relacionados a extorséo

e 17% resultaram de roubo

de dados.

Fonte: IBM Security X-Force Threat 2023 :

A Europa assistiu a um significativo

Fonte: World Economic Forum

Fonte: IBM Securit)
Y Global Risks Report 2023

X-Force Threat 2023

nos proximos dois anos.
>
A
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FONTE: COVEWARE

com que a C.M
gastasse 1,5M€
em custos diretos.

aumento de invasdes
maliciosas. 1,8 bilhdes
de tentativas, um aumento
de 37% face a 2022.

Fonte: Sonic Wall Cyber Threat Report 2023

Fonte: Pplware, 1-11-2023

Mas, apesar de serem cada vez mais as empresas que, em
Portugal, olham para a ciberseguranca como um investimento
obrigatdrio, o cendrio é bastante distinto quando se procura
quantificar a conformidade do setor empresarial com a Diretiva
NIS - que procura uniformizar a resiliéncia do espaco europeu
de ciberseguranca -, incluida na estratégia europeia para a se-
guranca digital. Esta diretiva foi adotada em 2016, e transposta
para a legislacdo portuguesa em 2018, serd, a partir de 2024,
substituida por uma nova diretiva - a NIS2.

O Centro Nacional de Ciberseguranca (CNCS) é, desde entio, a
entidade responsdvel pela supervisdo da adequada implementacao
da Diretiva NIS, enquanto sobre as entidades recai a obrigacao
de cumprir - com requisitos de seguranca da informacio e
Instrucdes do CNCS - e de notificar - incidentes de seguranca
relevantes. Cabe igualmente a esta instituicio divulgar as regras
associadas a esta diretiva, procurando levar junto das empresas
toda ainformacio de que necessitem para agir em conformidade.

Em 2022, o CNCS realizou um roadshow de norte a sul do
pais, mas reconheceu recentemente que esta iniciativa nio deu
os frutos esperados. Mais recentemente, adotou uma postura
mais efetiva, tendo notificado cerca de 400 entidades, apesar
de ndo serem conhecidas san¢oes que tenham sido aplicadas
no contexto da Diretiva NIS em Portugal. Segundo o estudo “O
estado da ciberseguranca em Portugal”, o setor empresarial
nacional ainda demonstra muitas indefinicoes estratégicas e
possiveis lacunas do ponto de vista de comunicacdo no que se
refere a conformidade com a nova diretiva NIS2.

O DESAFIO DO TALENTO

O desenvolvimento do mercado da ciberseguranca implica tam-
bém um crescimento dos recursos especializados. Contudo, as
universidades e o mercado nao estdo a conseguir dar resposta as
necessidades, pelo que a guerra pelo talento ¢ um dos grandes
desafios atuais para os gestores e para as organizacoes. No setor
publico, o problema agrava-se, uma vez que os saldrios praticados
ndo sdo atrativos. E este nao € um problema apenas de Portugal,
mas transversal a outros paises da Europa e do mundo.

Sem possibilidade de formar novos especialistas a velocidade
necessaria, muitas organizacdes de maior dimensao estdo a
apostar na reconversio dos seus colaboradores, dando-lhes
as competéncias necessdrias aos desafios que enfrentam.
Por outro lado, esta requalificacio comeca a ter eco do lado
publico, com o governo a disponibilizar um conjunto de
programas e de ferramentas que contribuam para a adequa-
¢ao das competéncias. Mesmo profissionais de outras dreas
estdo a ser requalificados, como acontece, por exemplo,
através do programa UpSkill. Neste caso, um conjunto de
empresas candidata-se a receber novos recursos e partilha
com os politécnicos e universidades parceiras do programa
quais as suas necessidades em termos de competéncias. Estas
instituicdes ficam responsdveis por toda a formacio tedrica
dos candidatos, que depois recebem formacio ‘on the job’.
As empresas que os recebem comprometem-se a pagar sald-
rios compativeis com a fun¢io e a integrar os recursos num
determinado periodo.

Atrair mais mulheres para as dreas tecnologicas € outro
esforco que tem sido feito para conseguir mais profissionais
especializados. Este numero € hoje muito superior ao de hd
cinco ou dez anos, mas ainda hd muito para fazer. Recorde-se
que as mulheres representam cerca de 50 % da populacdo mun-
dial, e que ocupam 40% das profissoes altamente qualificadas.
No entanto, no setor das TIC (Tecnologias de Informacio e
Comunicagio) sdo apenas aproximadamente 24% da forca
de trabalho. De acordo com um relatdrio do Eurostat Portugal
estd, a este nfvel, acima da média da Unido Europeia, tendo
crescido 6,5% nos ultimos dois anos.

Recentemente, no dia 25 de abril, comemorou-se o Dia
Mundial das Raparigas e Mulheres nas TIC, uma data que
anualmente procura sensibilizar o mundo para este tema, e
aproximar as jovens desta drea profissional. Mas, € preciso fazer
mais e, apontam diferentes estudos, a solucao passa por criar
programas que, desde o ensino basico, permitam informar e
despertar o interesse por estas dreas, mas também bolsas de
estudo para dinamizar a procura. m
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Ciberseguranga,
onde quer gque esteja.

O Fortinet Security Fabric é a plataforma Mesh de cibersegurangca com o mais alto desempenho do
setor. Suportado por um amplo ecossistema, e alavancando automatizagao e facilidade de integragao,
disponibiliza extensas capacidades de ciberseguranga tornando as arquitecturas mesh uma realidade.
Permite acelerar os processos de transformacao digital enquadrado por um contexto forte de
ciberseguranga, reduzindo a complexidade, simplificando a operagédo e aumentando as capacidades de
detecao e resposta a ameacas. Saiba mais em fortinet.com

==RTINET

Copyright © 2024 Fortinet, Inc. All Rights Reserved.




PORTUGAL
EUMHUB
GENTRAL NO
NEGOGIO GLOBAL
DA SIEMENS

A partir de terras lusas, a tecnoldgica que, no
préximo ano, celebra 120 anos de presenca
em territério nacional investiga e desenvolve
um conjunto de ferramentas que suportam as
tecnologias com que apoia as organizacdes na
transformacao digital. Subjacente a todas esta
a ciberseguranca, area que a multinacional
alema endereca de forma holistica e baseada
em dados, que inclui a seguranca dos
produtos, dos sistemas e das operacoes

m entrevista a Exame Informdtica, Luis Costa, especialista

em Ciberseguranca na Siemens Portugal, explica a forma

como a empresa olha e endereca a ciberseguranca, um dos

seus pilares estratégicos. O responsdvel fala ainda sobre o

caminho seguido pela multinacional com o objetivo de
tornar o mundo digital mais seguro, e a sua participacio na alianca
Charter of Trust, bem como sobre a importancia da equipa do
Lisbon Tech Hub na estratégia global da Siemens.

A Siemens é hoje uma referéncia na ciberseguranga, nomea-
damente, nas solugdes que disponibiliza para aindustria. Que
ligagdo tem a empresa a esta area e porque é importante?

A Siemens liga os mundos real e digital como nenhuma outra
empresa, e cria tecnologias que capacitam os seus clientes a
transformar as industrias em que operam, e que sdo cruciais
para qualquer economia, como as infraestruturas, a ener-
gia, a industria, a mobilidade ou a saude. A empresa quer
contribuir ativamente para os planos de descarbonizacio
e transformacao digital dos seus clientes e do pais, criando
impacto na sociedade através da sua tecnologia. O foco na
ciberseguranca permitird gerar a confianca necessdria para
que estas transicdes, que tanto ambicionamos, sejam uma
realidade. H4 jA muitos anos que a Siemens tem uma posicao
de lideranca na drea dos sistemas industriais digitais, por
isso, desde cedo percebeu que a ciberseguranca era uma parte
integral e crucial da revolucio digital. Diariamente, vemos o
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quanto isto ¢ importante para os nossos clientes nos projetos
que desenvolvemos em conjunto. Muitos jd ambicionam ter
sistemas e servicos digitais avangados nas suas operagdes, mas,
sem a confianca que a ciberseguranca proporciona, dificilmente
estario disponiveis para fazer as alteracdes e os investimentos
necessarios. O mesmo se aplica as infraestruturas criticas, as
telecomunicacdes, a mobilidade ou a energia. A ciberseguranca
€ essencial para todos estes setores.

Que estratégia segue a Siemens para a areada ciberseguranga?
Enquanto empresa tecnoldgica, queremos ser um parceiro de
confianca dos nossos clientes na area da ciberseguranca, clientes
que operam em setores tio criticos para o dia a dia das nossas
sociedades e economias como os da industria, da energia, da mo-
bilidade ou das infraestruturas. Por isso, fazemos uma abordagem
Unica a seguranca cibernética, holistica e baseada em dados, que
inclui a seguranca dos produtos, dos sistemas e das operacdes.
Adaptamos as nossas metodologias de prevencio as necessidades
de cada setor de atividade, e as potenciais ameacas a que estao
sujeitos. E esta nossa abordagem abrange desde medidas mais
genéricas até projetos de investigacio avancada levados a cabo
pelo Technology, o departamento central de Investigacdo &
Desenvolvimento da Siemens AG, ou pelas vdrias unidades de
negocio, paises ou regides onde a empresa estd presente.

Este é hoje umdos pilares estratégicos da empresa? Porqué?
Sem duvida, porque a ciberseguranca € crucial para a trans-
formacio digital bem-sucedida dos negdcios e dos diferentes
setores de atividade. Para garantir a seguranca dos dados e dos
sistemas em rede, a ciberseguranca deve ser integrada direta-
mente ao longo de toda a cadeia de valor. A Siemens foi uma
das primeiras empresas a nivel mundial a abordar esta temdtica
de forma holistica, protegendo a sua propria infraestrutura de
tecnologias de informacdo e de operacao, produtos, solucoes e
servicos, enquanto desenvolve e comercializa solucoes inovadoras
de ciberseguranca. E, aproveito para mencionar, tem também
uma grande tradi¢cdo, competéncias e um vasto portefélio na drea
da proteco fisica das instalacdes (sistemas de detecdo, alarme,
evacuacdo e extin¢io de incéndio; e sistemas de seguranca, como
videovigilancia, controlo de acessos, entre outros).




— Luis Costa, especialista em

Ciberseguranga na Siemens Portugal

Conforme jd mencionei, a empresa em-
prega atualmente 1.300 especialistas em
ciberseguranca em todo o mundo, incluin-
do hackers éticos que testam as vulnerabi-
lidades dos sistemas e dos produtos. Tem
também a operar, a nivel global, cinco
centros de ciberseguranca, sendo umdeles
em Portugal, que monitorizam e protegem
as suas proprias infraestruturas e as in-
fraestruturas industriais de clientes espe-
cificos. A Siemens tem ainda responsdveis
de ciberseguranca nomeados em todas as
unidades de negdcio e paises, aposta na
formacao continua e sensibilizacdo regular
das suas pessoas para esta temdtica, e definiu a “Cibersegurancae
Confianca” como uma das suas tecnologias core, o que faz com que
esta seja uma das suas dreas foco em matérias de Investigacio &
Desenvolvimento. Estas tecnologias core sdo consideradas criticas
para o sucesso dos clientes da empresa, com os quais trabalha em
estreita colaboragao e em ecossistemas abertos de inovagdo, com
o intuito de alcancar os melhores resultados possiveis.

Que importéancia tem a participagd@o da Siemens na alianca
Charter of Trust, quer no que se refere ao negdcio, quer no
impacto do trabalho que estas organizagdes desenvolvem em
conjunto com o objetivo de tornar o mundo digital mais seguro?
Uma base holistica que gere confianca no mundo digital nio pode
ser alcancada por uma unica empresa, Governo ou stakeholder.
Tem de ser o resultado de uma colaboracio proxima que envolva
todas as partes interessadas. Com isso em mente, durante a Con-
feréncia de Seguranca de Munique de 2018, a Siemens, juntamente
com oito parceiros do setor industrial, apresentou a iniciativa
global Charter of Trust (CoT) - um esforgo coletivo proposto para
empresas, sociedade, governos e todos os stakeholders interes-
sados em construfrem uma nova base para a confianca e a justica
num mundo cada vez mais digital. Em suma, esta iniciativa visa
impulsionar avancgos na ciberseguranca em todas as industrias
e a nivel mundial. Atualmente, a Charter of Trust conta com 18
membros e, desde a sua criacdo, lancou uma série de medidas
parareforcar a ciberseguranca, incluindo o principio “Security by
Default”, que contempla as necessidades de ciberseguranca logo
desde a fase de concecio e disponibiliza produtos que integram
medidas de seguranca pré-configuradas. Além disso, os parcei-
ros da CoT definiram requisitos base para os seus fornecedores,
de modo a melhorar ainda mais a ciberseguranca em todas as
cadeias de fornecimento. A prioridade da CoT estd agoranaim-
plementacdo de uma abordagem que inclua todas as industrias,
com o objetivo de avaliar a seguranca das respetivas cadeias de
fornecimento. Neste contexto, a comunidade crescente da Charter
of Trust pretende disponibilizar informacao, formacio e outros
recursos as empresas, principalmente as de pequena e média
dimensio, e garantir a fiabilidade e a confianca da utilizacdo da
inteligéncia artificial nas solugoes e ofertas digitais.

A iniciativa CoT colabora também regularmente com varias au-
toridades mundiais e instituicoes cientificas para impulsionar os
avancos na ciberseguranca a nivel internacional, e para harmoni-
zar os esforcos desenvolvidos nesta drea para além das fronteiras
nacionais e organizacionais. Neste ambito, teve um importante
papel na revisdo das leis de seguranca de TI na Alemanha e da
Lei Europeia de Ciberseguranga (European Cybersecurity Act),

bem como em consultas governamentais
levadas a cabo no Japao e na Australia.

Quando foi criada esta equipa de ci-
berseguranca e de que forma cresceu
e evoluiu ao longo dos anos?

A equipa foi criada em 2014 como parte
do hub de Tecnologias de Informacao.
Devido a qualidade do trabalho e a vontade
constante de expansdo do centro em Por-
tugal, a equipa foi crescendo ao longo dos
anos, tanto em numero, COMO NOS SErvicos
prestados. Atualmente, com mais de 100
profissionais dedicados a ciberseguranca,
a Siemens em Portugal terd uma das maiores, sendo a maior,
equipa de ciberseguranca do pais. Para sustentar este crescimento
numa drea tio relevante e especifica, a Siemens dedicou especial
atencdo a procura e formacao de talento. Desde 2015 que temos,
em permanéncia, vagas abertas para profissionais experientes
e recém-graduados. Neste ambito, desenvolvemos também
programas de integracio, requalificacio e desenvolvimento de
profissionais de outras dreas, programas de ciberseguranca na-
cionais e colaboramos com diversas universidades, criando assim
as condicdes para ter um cada vez maior numero de profissionais
formados nas multiplas dreas tecnoldgicas da ciberseguranca que
operamos globalmente, a partir de Portugal e em colaboracao
com os outros hubs de ciberseguranca no mundo Siemens.

Uma década depois da criagcido do Lisbon Tech Hub, que
balango faz?

Eum balan¢o muito positivo. Quando este centro foi criado, em
2014, com 40 pessoas, previa-se que pudesse vir a ter 250 colabo-
radores. Hoje, 10 anos depois, ja conta com mais de 1.400 espe-
cialistas que desenvolvem projetos para todo o mundo Siemens,
em diversas dreas tecnoldgicas como a inteligéncia artificial, big
data, desenvolvimento e teste de software, servicos na nuvem,
ciberseguranca e servicos de infraestrutura de tecnologias de
informacdo. Trabalha também em estreita colaboracio com
as vdrias dreas de negdcio da Siemens, como a industria, as
infraestruturas ou a mobilidade, para que estas possam propor
as solucdes mais inovadoras aos seus clientes.

E as perspetivas para o futuro sio muito positivas, uma vez que o
Lisbon Tech Hub poderd integrar até mais 200 pessoas altamente
qualificadas até ao final do ano comercial (setembro de 2024),
dando assim um importante contributo ao objetivo global da
empresa de ter 4.000 colaboradores no Grupo até 2025, ano em
que celebrard 120 anos de presenca em Portugal.

A titulo de exemplo, e além da equipa de ciberseguranca que
integro, faz parte deste hub o Technology (T), o departamento
central de Investigacdo & Desenvolvimento da Siemens AG que
agora tem uma equipa em Portugal, e estd em franco crescimento.
Importa realcar que esta unidade, o T, s tem seis localizacdes a
nivel mundial, o que demonstra a relevancia de Portugal no pa-
norama de Investigacao & Desenvolvimento mundial da Siemens
AG. A equipa nacional conta com perto de 100 profissionais e
trabalha em seis das 11 tecnologias core definidas pela Siemens
AG (Circuitos Integrados & Eletronica; Andlise de Dados & Inteli-
géncia Artificial; Conectividade & Edge; Energia & Infraestruturas
Sustentdveis; Producdo Avancada & Circularidade; e Experiéncia
do Utilizador). m
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onitorizar, analisar, interpretar e mitigar as ameacas

aseguranca informdtica, que estio em constante evo-

lucio, representa um desafio significativo. Empresas

de diversos setores enfrentam o desafio da falta de

dados atualizados e pertinentes, essenciais para gerir

os riscos associados a seguranca das tecnologias da informacao.

Os servicos de Inteligéncia de Ameacas da Kaspersky ca-

pacitam as organizacoes a anteciparem ameacas cibernéticas,

fornecendo informacgdes cruciais, detecao rdpida e respostas

eficientes a incidentes de seguranca. A vasta experiéncia, o

conhecimento profundo e a capacidade analitica da Kaspersky

em ciberseguranca reforcam a sua posicao como parceiro con-

fidvel de proeminentes agéncias governamentais e entidades de

aplicacio da lei, incluindo a INTERPOL e os principais Centros
de Resposta a Incidentes de Computador (CERTS).

FEEDS DE DADOS DE AMEAGCAS

Os ciberataques ocorrem diariamente, apresentando uma crescente
frequéncia, complexidade e sofisticacdo, visando comprometer
as defesas de empresas e entidades governamentais. Atualmente,
os cibercriminosos empregam estratégias complexas e sofisti-
cadas, incluindo sequéncias detalhadas de ataques, campanhas
coordenadas e Titicas, Técnicas e Procedimentos (TTPs) per-
sonalizados, com o objetivo de desestabilizar os negdcios ou de
prejudicar os seus clientes. A Kaspersky Lab oferece Feeds de
Dados de Ameacas, atualizados continuamente, para informar
asua empresa ou os seus clientes sobre os riscos e consequéncias
associados as ciberameacas. Esses feeds sdo essenciais para ajudar
a mitigar estas ameacas de maneira eficaz e para preparar a sua
defesa contra ataques antes mesmo de serem lancados.

RECOLHA E TRATAMENTO
Os Feeds de Dados sio compilados de fontes diversificadas e
extremamente confidveis, incluindo a Rede de Seguranca Kas-

persky, os nossos rastreadores web, o servico de Monitorizacdo
de Botnet (ativo 24/7/365), armadilhas para spam, nossas equipas
de investigacao e parceiros estratégicos.

Depois, em tempo real, todos os dados agregados sdo cuida-
dosamente inspecionados e refinados usando multiplas técnicas
de pré-processamento, tais como critérios estatisticos, Sistemas
Peritos Kaspersky Lab (sandboxes, motores heuristicos, scanners
multiplos, ferramentas de similaridade, perfis de comportamen-
to, etc.), validacio de analistas e verificacdo de listas brancas.

DADOS CONTEXTUAIS

Cadaregisto em cada Feed de Dados € enriquecido com contexto
aciondvel (nomes de ameacas, carimbos de data/hora, geolo-
calizacio, enderecos IPs resolvidos de recursos Web infetados,
hashes, popularidade, etc.). Os dados contextuais ajudam a
revelar o “quadro geral”, validando e apoiando ainda mais a
utilizacdo alargada dos dados.

No contexto, os dados podem ser mais facilmente utiliza-
dos para responder as perguntas “quem”, “o qué”, “onde” e
“quando”, que conduzem a identificacdo dos seus adversarios,
ajudando-o a tomar decisoes e accoes atempadas especificas
para a sua organizacao.

RASTREIO DE PHISHING

O phishing, e particularmente o spear-phishing direcionado, é
uma das metodologias de fraude online mais perigosas e eficazes
daatualidade. Os websites falsos capturam logins e palavras-passe
para se apoderarem das identidades dos utilizadores e depois
roubam dinheiro ou espalham spam e malware através de contas
de email e plataformas de redes sociais comprometidas. Trata-se
de uma arma poderosa no arsenal do cibercrime, e a frequéncia
e diversidade dos ataques continua a aumentar.

Enio sdo apenas as instituicoes financeiras que estao a ser atin-
gidas. Todos, dos retalhistas online até aos ISP, passando pelas insti-
tuicoes governamentais, correm o risco de serem alvo de um ataque
ativo de spear-phishing. Copias perfeitas de um website, completas
com toda a marca da empresa, ou mensagens que parecem Vvir
diretamente dos seus executivos, podem facilmente convencer os
utilizadores a entregar dados confidenciais, prejudicando-se a si
proprios e causando enormes danos potenciais a empresa.

Um tinico ataque de phishing bem-sucedido pode ter um enorme
impacto na empresa vitima. Além das perdas diretas, ha todos os
custos indiretos, como a limpeza de sites e contas comprometidos.
E depois, claro, hd os danos para a reputacdo, que podem ser os
piores de todos - uma erosio da confianca dos utilizadores nos
seus servicos online que pode fazer com que percam clientes e
enfrentem desafios de credibilidade nos préximos anos.

Atualmente, o cibercrime nao conhece fronteiras e as capaci-
dades técnicas estao a melhorar rapidamente: estamos a assistir a
ataques cada vez mais sofisticados, 8 medida que os cibercrimi-
nosos utilizam recursos da dark web para ameacar os seus alvos.

EM CONCLUSAO...

A inteligéncia de ameacas desempenha um papel critico na
capacidade das organizacoes de proteger os seus ativos digitais
contra ameacas cibernéticas. Ao fornecer informacdes sobre
ameacas emergentes, vulnerabilidades e tdticas de ataque,
capacita as organizacdes a tomar medidas proativas para for-
talecer as suas defesas e responder de forma eficaz a incidentes
de seguranca cibernética. m
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Aumento dos ciberataques e da sua
sofisticacdo exige aceleracao de esforcos
de gestdo proactiva do risco. Diretiva
europeia, que entrara em vigor até ao fim
do ano, pretende uniformizar normas e
garantir adogao de postura mais proativa
das empresas face a seguranca digital

xiste uma criminalidade organizada e um modelo de ne-

gocio altamente lucrativo que motiva a persisténcia deste

fendmeno do cibercrime um pouco por todo o mundo”,

afirma Mariana Gomes. A Senior Associate of FINEX na

WTW Portugal recorda o elevado numero de ciberata-
ques - cerca de 800 mil em 2023 -, a nivel global que, apesar de
tudo, representam uma estimativa, uma vez que muitas destas
situacdes continuam a passar despercebidas ou nio sio identi-
ficadas como tal. A guerra na Ucrania foi, na sua perspetiva, um
catalisador, apesar de reconhecer que a maior parte dos ataques
informadticos nio decorrem de motivacdes politicas, mas sim de
motivacdes financeiras.

Ainda assim, mesmo em paises que nio estdo diretamente
envolvidos neste conflito, tém-se verificado ataques a estruturas
criticas e importantes da sociedade, como telecomunicacoes,
energia, transportes entre outros.

Isto significa, acrescenta Mariana Gomes, que nenhuma or-
ganizacio, independentemente do setor que endereca ou da sua
dimensio, estd livre de perigo. Contudo, alerta para alguma desva-
lorizacdo destas questdes, a que acresce algum desconhecimento,
em muitas empresas nacionais. E frequente, explica, as empresas
“menorizarem a probabilidade de ocorréncia de problemas (s6
ocorrem aos outros) e 0 impacto que podem ter (se acontecer
algo basta ir comprar alguns computadores novos), e nada pode
estar mais longe da verdade”. Por um lado, refor¢a, todo o tipode
organizacoes estd exposta a este tipo de situacoes quer diretamente
(os seus proprios sistemas), quer indiretamente através da sua ca-
deia de fornecimento (os sistemas dos seus fornecedores), “o que
tem sido abundantemente demonstrado por ataques medidticos
que afetam os mais diversos setores de atividade no nosso pais”.

Por outro lado, a responsdvel da WTW aponta igualmente a
subvalorizacio da gravidade dos eventos, lembrando que os ata-

Mariana Gomes,
Senior Associate
of FINEX na
WTW Portugal

ques informadticos podem ter consequéncias financeiras diretas,
com perda de receitas (muitos modelos de negécio dependem
da disponibilidade de sistemas e integridade de informacio),
custos avultados em consultoria (num evento catastréfico pode
perder-se parte significativa da informacao sob gestio e a re-
posicio de capacidade operativa ¢ dificil e demorada), gastos
reputacionais (quebra de confianca dos clientes), ou respon-
sabilidade de natureza contraordenacional para a organizacao.
“E um tema que importa priorizar e que beneficiara do reforco
legislativo que pretende acelerar os esforcos de gestdo proativa
do risco”, sublinha.

ANTECIPAR E MITIGAR OS RISCOS

Conhecer profundamente os efeitos que um ciberataque pode
ter numa organizacio € o primeiro passo para a preparacao. “So
percebendo os cendrios e impactos poderemos desenhar medi-
das de mitigacao e priorizar os investimentos”, explica Mariana
Gomes. Um caminho que a WTW ajuda as empresas a percorrer
através de diferentes abordagens.

Em primeiro lugar, explica aquela responsavel, “contribuimos
para ajudar a quantificar o risco efetivo que determinada organi-
7acao tem pois conseguimos estimar os impactos de incidentes”.
Esta informacao € o ponto de partida para tomar decisdes mais
conscientes, priorizar planos de mitigacao de risco, e definir
planos de resposta a incidentes. Paralelamente, salienta, “po-
deremos ajudar o cliente a transferir parte do risco cibernético
inerente para o mercado segurador, garantindo assim uma forma
de alisar o impacto financeiro que estes eventos podem trazer
para a organizacao”.

Apesar do longo caminho a percorrer, a responsavel da WTW
acredita que a consciencializacio das empresas comeca a aumen-
tar, nomeadamente, pelas exigéncias legislativas. Seis anos depois
da entrada em vigor da diretiva europeia NIS - que tem como
objetivo reforcar a resiliéncia do espaco europeu face a ciberse-
guranga -, esta sera substituida pela NIS2, que estara em vigor
até ao final de 2024, e que reforcard o controle da seguranca no
ciberespaco dos estados-membros. “Acredito que a sensibilizacao
do tecido empresarial portugués vai aumentar significativamente
no proximo ano, ano e meio, mas quicd ndo muito por mérito
da pedagogia, mas por receio dos impactos contraordenacionais
que a NIS2 vai implicar”, conclui Mariana Gomes. |
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“ECRUCIAL QUE AS EMPRESAS

ENTENDAM A NEGESSIDADE
URGENTE DE ANTEGIPAREM
E ESTAREM PREPARADAS”

A complexidade crescente das tecnologias da informacao exige maiores niveis
de automacao, sem os quais ndo existe capacidade de resposta adequada aos desafios
da ciberseguranca. José Eduardo Fonseca, diretor na Kyndryl em Portugal, explica,
em entrevista a Exame Informdtica, que precaugdes e que estratégias devem
as organizacoes adotar para evitar ameacas que podem custar-lhes milhdes de euros

Os ciberataques continuam a aumentar, especialmente desde
oinicio da guerra daUcrania. Neste contexto, qual a estratégia
da Kyndryl na érea de Cibersecurity & Resilence?

Ao longo dos tltimos anos, a percentagem de ataques cibernéticos
aumentou substancialmente mesmo antes da guerra da Ucrania.
No periodo COVID, cercade 60% das empresas em todo o mundo,
implementaram em pouco tempo um crescente numero de tec-
nologias para fazer face a remotizacio do trabalho, e fizeram-no
com muitas, e naturais, preocupacdes operacionais, mas, em
grande parte com um sistema de seguranca muito limitado e
pouco adequado. Adicionalmente, por via do trabalho remoto,
cresceram exponencialmente os acessos as redes das organizacoes
a partir de redes de casa, onde as preocupacdes com seguranca
sdo, na maioria das vezes, bdsicas. Isto originou um aumento
de vulnerabilidades e um maior nimero das ameacas e ataques
cibernéticos. Por outro lado, assistimos a uma proliferacio de
tecnologias de seguranca que resolvem problemas muito restri-
tos. Para enfrentar o desafio da seguranca, as empresas tendem
a investir em multiplas ferramentas e, de seguida, enfrentam
dificuldades para integra-las e geri-las. Essa complexidade reduz
a sua eficdcia e mantém alguns dos riscos.

E a sofisticagdo das ameacgas também é maior...

Com o nivel de sofisticacdo, disrupcao e destruicio que os ata-
ques hoje apresentam (como ransomware), efetuados por atores
que percebem que o retorno financeiro pode ser significativo,
é crucial que as empresas entendam a necessidade urgente de
anteciparem e estarem preparadas para o caso de sofrerem um
ataque e, com especial importancia, conseguirem recuperar
0s seus servicos criticos. A Kyndryl € uma empresa focada em
servicos de T e infraestrutura, possui uma enorme experiéncia
nestas dreas, bem como uma estratégia robusta de cibersegu-
ranga e resiliéncia para proteger as suas operacdes e as dos seus
clientes, responder a ataques e recuperar dos mesmos. Para
fazé-lo mantém um programa de gestao de seguranca que inclui

politicas, praticas, e controlos, além da formacio continua dos
seus profissionais nesta drea. O objetivo é minimizar o risco de
perda de informacdes e de indisponibilidades por questdes de
seguranca, criar ‘awareness’ e ter profissionais que tenham a
conduta adequada nestas matérias, uma vez que tém acessos
privilegiados aos sistemas no ambito das suas fungoes.

A aposta na Kyndryl Bridge é uma das prioridades para este
ano fiscal. Que impacto tera esta solugdo na gest3o do ne-
gdcio dos clientes, no que se refere a automacao e utilizagdo
de plataformas inteligentes na gestao diaria de incidentes e
na sua prevengao?

As empresas enfrentam hoje uma necessidade urgente e sem
precedentes para modernizar e transformar os seus processos de
TI que sdo cada vez mais complexos. Os processos de negdcios
digitais e o poder de computacdo estio a tornar-se descentraliza-
dos, enquanto os volumes de dados crescem exponencialmente.
A necessidade de “always on” a que esta nova era obriga, aliada
ao negocio muitas vezes totalmente assente no digital, obriga a
ter capacidade de resposta imediata, mas sobretudo capacidades
de prevencao e antecipacio das ocorréncias. Esta complexidade
crescente, decorrente das multitecnologias, multiclouds, aliada
a exigéncia do ‘always on’, s6 se consegue com plataformas de
integracio que, com base em data analysis/insights e automacao,
permitem uma gestao feita pela tecnologia, acompanhada pelas
capacidades técnicas e experiéncia dos nossos profissionais.
Acreditamos que a gestdo das TI tende para um patamar de
complexidade que, sem recurso a estes niveis de automacio,
serdo incomportdveis, quer em termos de profissionais neces-
sdrios, quer em valores financeiros. A Kyndryl Bridge ¢ uma
plataforma diferenciada, que tira partido de modelos IA (Inte-
ligéncia Artificial) que utilizam como base os nossos data-lakes,
complementados com a experiéncia em gerir ambientes de TI
complexos e “mission critical” que ajuda a gerir melhor, de
forma mais eficiente e eficaz, e que permite evoluir a gestao de

MAID 2024 EXAME INFORMATICA




N ((l(/////fz;

J

TI para os patamares que uma organizagcao moderna necessita,
com agilidade e capacidade de atua¢io para manter os sistemas
funcionais para o negdcio que suportam.

Que beneficios, e que poupancas traz esta solugdo para as
organizagGes?

A Kyndryl Bridge permite que os clientes usufruam de operagoes
de tecnologia mais estdveis e fidveis com recurso a Intelligent
Ops e automacio para criar, e sobretudo gerir, ambientes mais
fluidos e dinadmicos, que permitam as organizagdes capacitar-
-se de diversas tecnologias para se adaptarem as necessidades
do mercado em mudanca. As grandes vantagens sao a rapidez
de atuagio preventiva (automatizada), o aumento da produti-
vidade, melhores experiéncias dos profissionais e dos clientes,
melhor controlo dos custos de gestio de TI, e, muito relevante,
aumento da receita. Uma melhor capacidade de impulsionar
objetivos importantes para o negdcio, uma vez que ambientes
que apresentam maiores niveis de disponibilidade, bem como
uma organizacio que consegue um Go-to-market digital mais
rapido, consegue melhorar os seus resultados de negécio. Uma
plataforma que integra todas as ferramentas de gestio, permite
saber a cada momento como estdo a ser enderecados todos os
eventos resultantes de incidentes, alarmes e outras atividades,
utilizando automacio para enderecar a grande maioria deles.
A titulo de exemplo, a nossa operacdo em Portugal, trata mais
de um milh3o de eventos por més de uma forma automatizada,
e 0s que nao sio ainda tratados desta forma sdo analisados e
evoluidos para que possam vir a ser automatizados no futuro. A
propria Kyndryl Bridge indica-nos que casos de uso podemos

— José Eduardo Fonseca,

diretor da Kyndryl em Portugal

e/ou devemos automatizar para aumentar estes niveis de auto-
macio. Tudo isto tem um enorme valor na rapidez de execucao
e no controlo dos custos das organizacoes.

Atransformacao dos sistemas de seguranga comporta novos
desafios para as empresas. Como garantir o equilibrio entre
os sistemas legacy e os novos?

A Transformacao Digital tornou-se um imperativo para todas
as organizacoes, tendo-se intensificado durante o periodo da
pandemia com a utilizacio de sistemas de colaboracdo e com um
enorme desenvolvimento do negdcio através de canais digitais.
Contudo, quando analisamos os surveys que interrogam os CIOs
ou os CEOs, constatamos que em muitos casos, ndo se encontram
totalmente satisfeitos com os investimentos realizados na sua
transformacio digital. Segundo a McKinsey, cerca de 70% dos
lideres referem que a transformacao estd inacabada, em particular
no que se refere a ado¢ado de sistemas em cloud e, de acordo com
dados da KPMG, 67°% defende que a utilizacio de cloud ainda ¢
limitada. Como consequéncia, a maioria das grandes empresas
e instituicoes, deparam-se com arquiteturas de sistemas muito
complexas onde os seus sistemas legacy baseados em arquiteturas
tradicionais, muitas delas on site, tém de coexistir com novas
aplicacdes modernas suportadas por clouds publicas, privadas
ou hibridas. Paralelamente, os dados com volumes crescentes
estdo mais dispersos e, portanto, dificeis de utilizar e de gerir,
aumentando a complexidade devido as normas de seguranca.
A velocidade de execucio faz a diferenca para conseguir ser dos
melhores no mercado. E para consegui-lo é necessdria uma
infraestrutura de TI consistente, resiliente e inteligente. O novo
modelo operacional e de gestao tem de conseguir tratar o legacy
€ 0 novo como apenas uma plataforma. Nao nos enganemos, o
legacy existe e existird, pois as organizacoes nio tém capacidade
financeira, de recursos e/ou tempo para uma renovagio total
e, por isso, € tdo importante a gestio eficiente e modernizada.

Que riscos enfrentam as organizagGes que ndo se munirem
das ferramentas de seguranca adequadas aos desafios do
seu negdcio e do mercado?

O risco € um fator crescente em todos os negocios e € cada vez
mais uma questio acompanhada pela gestio de topo. A seguranca
torna-se um fator ainda mais relevante 8 medida que as empresas
desenvolvem as suas estratégias de transformacao de negocio
para atender as exigéncias do digital e de um cendrio economico
remodelado num mundo pés-pandemia. E impensével que as
organizacoes, em particular as que tém negdcio suportado em
tecnologia, ndo tenham uma estratégia de ciberseguranca. Sem
isso, ¢ uma questio de tempo até terem o seu negocio destruido
e irrecuperdvel, e desta forma desaparecerem.

Como podem as empresas prevenir-se e antecipar as ameagas?
Os lideres com visao de futuro sabem que a diferenciacio é impul-
sionada pela transformaco continua. Incluir a seguranca como
parte base do desenho da transformacio € vital, ndo pode ser visto
como um adicional. E fundamental uma estratégia de ciberse-
guranca em que se conjuguem ferramentas de protecdo, detecao
e verificacio constante da adequacio, bem como capacidade de
recuperacdo. Tudo isto, além de ferramentas, inclui processos
de recuperacio e gestdo de incidentes de seguranca, politicas de
seguranca e formacio. A ciberseguranca ¢ um problema de todos
e a falha de uma parte pode comprometer o todo. |
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os ultimos anos, a Unido Europeia tem respondido as
crescentes preocupacoes com a Ciberseguranca em todos
os setores econdmicos através da producio de legislacio
e da promocao de iniciativas. Legislacdo como NIS, CRA
e DORA representam marcos significativos nesse esfor -
¢o, visando proteger infraestruturas criticas, dados sensiveis
e setores econdémicos em geral contra-ataques cibernéticos,
impondo requisitos mais rigorosos em termos de seguranca dos
sistemas de informacao e gestao do risco operacional.

As imposicoes legais trazem o grande beneficio, ainda que
por imposicdo, de aumentar o conhecimento na organizacio e
de adequar o grau de alerta dos seus 6rgaos de governo, sobre a
importancia do software que usam, desenvolvem e compram,
fornecendo detalhes sobre como se protegerem, e protegerem
os seus clientes e utilizadores.

A importancia deste tema € reconhecida pela comunidade
cientifica como ficou recentemente evidenciado no Interna-
tional Workshop on Engineering and security of Critical Systems
(EnCyCriS), inserido na ICSE 24, a 46° Conferéncia Internacional
sobre Engenharia de Software, realizada em Lisboa na semana de
14 a 20 de abril, onde foi apresentada investigacdo sobre novas
formas de certificacdo do Software Bill of Materials (SBOM) e
tratamento de vulnerabilidades, ambos aspetos essenciais no
Software Supply Chain Security (SSCS).

Do ponto de vista do desenvolvimento de software, o con-
ceito de SSCS nio se restringe apenas ao software desenvolvido
e a sua seguranca intrinseca, mas a gestio de todos os riscos

associados ao processo de desenvolvimento, incluindo os do
produto final.

Frameworks como SLSA da Open Source Security Fundation, e
CIS do Center For Internet Security, focam a protecdo do Supply
Chain no desenvolvimento de software que abrange quatro
aspetos essenciais:

1. Codigo-Fonte

A garantia da integridade do cédigo-fonte e da plataforma de
gestdo desse codigo € um dos pilares da seguranca do softwa-
re. Incluem-se aqui os aspetos da gestao dos utilizadores que
acedem e podem alterar o cddigo fonte; a imposicdo das regras
de alteracio desse codigo; protecdo de dados confidenciais;
protecdo contra vulnerabilidades e prevencio de introducdo
de malware de forma intencional ou por desconhecimento;

2. Componentes de Terceiros

A composicdo de software € prevalente nesta industria, mas
€ necessario conhecer quais e porque sio necessarias essas
dependéncias, bem como saber que riscos existem associados
as mesmas. Como podemos atestar sobre a seguranca desses
componentes? Qual a fiabilidade do préprio SBOM desse com-
ponentes e do seu processo de desenvolvimento? Que exposicio
sobre licenciamento impdem?

3. Processo de Construcio (“Build”)

Pipelines e workflow sio jargdo comum associado aos temas
DevOps e CI/CD, métodos comuns e prevalentes. Mas este
processo de construcdo tem de ser ele proprio protegido e a
sua integridade mantida. Como assegurar que o pipeline usado
¢ o pretendido e que nio foi adulterado propositadamente ou
inadvertidamente?

4. Produto Final

O produto final pode ser um software final ou um componente
de um produto final. E necessdrio assegurar a protecio desse
produto unico, e prevenir a sua alteracdo ou manipulacdo
posterior. Também na distribuicdo, como assegurar que quem
obtém o produto acede ao produto pretendido e nio a uma copia
alterada? Em suma, o SCSS permite provar que o software que
se disponibiliza foi aquele que foi criado, certificado e atestado.

Supply Chain Security, ¢ um tema vasto, mas de elevada
criticidade no contexto econémico, social e tecnologico atual
e que afeta todas as organizacdes, independentemente do setor
em que atuam.

Quer seja uma empresa que “apenas” usa software, produzido
por terceiros, e que licencia, ou uma empresa que desenvolve e
mantém - diretamente ou por terceiros - software, € essencial
saber a proveniéncia do software e conseguir atestar “do que
¢ feito” e “como ¢ feito”. Nio apenas porque estd obrigada
por legislacdo mais ou menos sectorial, mas porque ¢ forma
eficaz para conseguir proteger o negdcio, clientes e parceiros
e asociedade. m
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DE PORTUGAL

O curso, ministrado na Universidade de
Coimbra, reforca competéncias técnicas em
diferentes vertentes relacionadas com esta
tematica, tais como criptografia, privacidade,
comunicacgodes e infraestruturas seguras,
seguranca de software e aspetos legais de
privacidade e ciberseguranca

specializacio temadtica ajustada as necessidades atuais do
mercado, de que € exemplo o alinhamento com as com-
peténcias definidas pela ENISA ECSF (European Cyber-
Security Skills Framework) para cargos relacionados
com ciberseguranca, e fortes parcerias com academias
internacionais, empresas nacionais e multinacionais e com
o Centro Nacional de Ciberseguranca (CNCS) sdo alguns dos
fatores diferenciadores do Mestrado em Seguranca Informdtica
(MSI - www.dei.uc.pt/msi/), da Universidade de Coimbra.

O curso, lancado no ano letivo de 2017/2018 “com o objetivo
de dar resposta a procura de profissionais na drea de Ciber-
seguranca e as necessidades criadas pelas diretivas europeias
e pelos desafios societais relacionados com a seguranca e
privacidade de empresas e cidadios como, por exemplo, do
Regulamento Geral de Prote¢do de Dados (RGPD)”, como

explica Paulo Rupino Cunha, coordenador do MSI, conta
anualmente com 20 vagas, e destina-se quer a alunos que
ainda estio a completar o seu ciclo de estudos, quer aqueles
que j4 estio inseridos no mercado de trabalho.

E por esta razio que a flexibilidade ¢ outra das grandes mais-
-valias do Mestrado em Seguranca Informdtica, que funciona em
regime pos-laboral. “Grande parte das aulas tém inicio a partir
das 18h, as aulas tedricas sdo difundidas por streaming (para
permitir a participacio remota) e gravadas, e parte substancial
dos trabalhos praticos pode ser feita de forma assincrona, com
apoio remoto dos docentes”, destaca Bruno Miguel Sousa, vi-
ce-coordenador do MSI.

Adicionalmente, e devido a crescente procura por estudantes
internacionais, nomeadamente de paises como o Brasil, a Re-
publica Checa ou a Ucrania, todos os conteudos sio lecionados
em inglés. Uma opcio que, na opinido de Paulo Rupino Cunha, é
essencial, “uma vez que as principais saidas profissionais do MSI
sdo multinacionais e empresas de média e grande dimensao no
espaco nacional e europeu, nos setores de TIC, telecomunicacoes,
consultoria, banca e servicos”.

COMPETENCIAS COM FORTE VERTENTE PRATICA
Criptografia, privacidade, comunicacoes e infraestruturas se-
guras, seguranca de software e aspetos legais de privacidade
e ciberseguranca sio algumas das competéncias técnicas es-
pecializadas a que os alunos do MSI tém acesso. Muitas destas
competéncias teoricas sdo reforcadas com uma forte compo-
nente pratica, nomeadamente, através de aulas ministradas
por professores com extensa experiéncia e por representantes
de empresas convidadas - Deloitte, IBM, Banco CTT, Ethiack,
Critical Software, s3o apenas alguns exemplos -, o que permite
“um contacto privilegiado entre as empresas e os alunos no de-
partamento de engenharia informdtica, onde o curso decorre”,
salienta Bruno Sousa.

Da interacdo com o mercado empresarial nascem igualmente
ideias e temas para teses de mestrado, que beneficiam também do
contacto e da colaboracdo com academias internacionais, como
a Automotive CyberSecurity Academy (ACSA), ou com o CNCS.
“A colaboracdo com o CNCS centra-se sobretudo no programa
C-Academy, no qual docentes do curso MSI participam com a
elaboracio de materiais formativos e em modulos de formacio”,
explica Paulo Rupino Cunha.

Jda colaboragdo com a ACSA, sublinha Bruno Sousa, “teve o seu
ponto alto, em 2023, com a organizacdo de uma escola de Verdo
na Universidade de Coimbra, que contou com a participacio de
cercade 30 alunos internacionais, na temdtica de ciberseguranca
para automoveis”. A edi¢ao de 2024 decorrerd na Universidade
de Salerno, em Itdlia. m
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BEM-VINDOS A ERA
DAS PLATAFORMAS

debate sobre plataformas estd na moda. Contudo, este ndo

éum tema novo. Sempre existiu uma discussio transver-

sal a todos os setores sobre os melhores produtos versus

plataformas integradas. Ao implementar uma plataforma

de ciberseguranca na sua organizacio, € crucial pensar
“plataforma” como uma jornada.

A INDUSTRIA DA CIBERSEGURANGA ESTA PRONTA
PARA ENTRAR NA ERA DAS PLATAFORMAS?

O grande debate sobre plataformas deveria comecar com outra
pergunta: Porque € que ainda existem produtos pontuais? A
resposta reside na natureza dinamica da ciberseguranca e da
infraestrutura. Devido a constante mudanca dos vdrios tipos de
ameacas, a industria vai necessitar sempre de criar defesas, o que
significa o desenvolvimento de novos produtos pontuais. E como
ainfraestrutura continua a evoluir para responder as necessidades
de operacdes dinamicas, vao ser criados, necessariamente, novos
produtos pontuais para fazer face a novos riscos e oportunidades.

Platform Debate: Best of Breed Versus Vendor Consolidation
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Contudo, a medida que certos produtos pontuais se tornam
estaveis ou comoditizados ao longo do tempo, podem tornar-se
componentes de uma plataforma funcional. Faz todo o sentido
combinar numa tnica plataforma multiplos componentes usados
comumente para simplificar operacoes e integrar funcoes cri-
ticas. Mas, para o fazer corretamente, € necessdrio existir uma

interoperabilidade profunda entre esses elementos. Isto resulta
noutro cendrio muito pior e que os clientes comec¢am a aperce-
ber-se: Na corrida para lancar uma plataforma no mercado, as
grandes empresas adquirem produtos pontuais de outros forne-
cedores. Em vez de dedicarem tempo para integrar totalmente
as funcoes e operacdes numa solucao unificada, limitam-se a
colocar a sua marca e a acrescentar um rotulo de “plataforma”
a0 pacote resultante.

Algumas empresas de maior dimensao, especialmente as
que tém requisitos regulamentares, estdo agora a adotar uma
abordagem adicional ao conjunto de plataformas: plataformas
funcionais de fonte dupla e até produtos pontuais. Esta situacio
€ motivada pela necessidade de reduzir as despesas gerais e de
gestao através da conversao de plataformas, atenuando simul-
taneamente os riscos atraveés da ado¢do de uma abordagem de
plataforma por camadas.

EMBARQUE NA SUA JORNADA

Todas as empresas gostariam de reduzir custos operacionais en-
quanto aumentam a eficdcia da sua postura de seguranca. Uma
abordagem de plataforma de ciberseguranca pode alcancar esse
objetivo ao integrar produtos pontuais, reduzindo as despesas
gerais e permitindo a automatizacio nativa em vdrios produtos.
Algumas empresas optarido por implementar exclusivamente
plataformas funcionais, enquanto outras viao avancar para os
conjuntos de plataformas ou irdo escolher a fonte dupla. O obje-
tivo € embarcar na jornada mais adequada as suas necessidades
e deixar de utilizar exclusivamente produtos pontuais.

No entanto, nem todas as plataformas sdo criadas da mesma
forma e nem todos os fornecedores que reivindicam a “plata-
forma” podem apoid-lo. Muitas solucoes de fornecedores, que
agora estio a ser rotuladas como plataformas, sdo na realidade
compostas por produtos muito distintos com diferentes sistemas
operativos, linguagens de programacio, estruturas de dados,
APIs e consolas de gestdo. Em vez de fornecerem um sistema
verdadeiramente integrado, sdo simplesmente solucdes dispares
agrupadas numa plataforma superficial.

A Fortinet foi fundada ha mais de duas décadas com base no
principio da convergéncia de redes e de seguranca. Atualmente, a
plataforma Security Fabric € composta pelo portfélio de produtos
mais integrado e mais aberto do setor, apoiado por um sistema
operativo (FortiOS), um agente unificado (FortiClient), uma
consola de gestdo (FortiManager), um data lake (FortiAnalyzer),
APIs abertas e integracdo com mais de 500 produtos de terceiros,
incluindo os dos nossos concorrentes.

A melhor parte € que pode fazer tudo na plataforma Security
Fabric da Fortinet ou usar os seus elementos como uma base sdlida
paracomecar a incorporar plataformas funcionais ou conjuntos
de plataformas na sua infraestrutura existente.

Quando falar com fornecedores sobre uma solucio de plata-
forma, é vital olhar para a estrutura da mesma. Existe realmente
um sistema operativo unico, uma consola de gestao, um motor
de andlise unico, um data lake e APIs uniformes que sustentam
a plataforma que estd a considerar? Ou estard simplesmente a
transferir a complexidade da sua abordagem do produto pontual
existente para um formato diferente? Esta escolha podera ter um
impacto significativo na seguranca e operacoes gerais. B
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